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PHUONG AN CANH BAO VA CHONG TAN CONG CO CHU PiCH
pOI VOI CAC HE THONG CUNG CAP DICH VU QUA INTERNET
CUA TRUNG TAM Y TE MY HAO

I. MUC PICH YEU CAU
1. Muc dich:

Xay dung phuong an canh bao va chéng tan cong c6 chu dich dé bao dam an
toan théng tin mang cta don vi, trong do tap trung an toan thong tin cho céac hé
théng thong tin quan trong cua don Vi, c6 kha néng thich ung mot s6 cach chu
dong, linh hoat va giam thiéu cac nguy co, de doa mat an toan théng tin mang.

Pé ra cic co ché, canh bao va phong ngua tan chéng céng cé chu dich ddi
v6i cac hé thong cung cép dich vu qua internet clia trung tam.

Néng cao nang lyc, hiéu qua hoat déng ciia T6 Cong nghé théng tin — Phong
K& hoach — Nghiép vu - Piéu dudng (KHNVBD) ung cuu sy co an toan thong tin
mang ndi by, gan két v6i cac don vi cung cp phan mém, hop tac, két noi chat
¢heé, d1eu ph01 kip thot, ph01 hop dong bo, hiéu qua cua céc luc luong dé img ctru
su c¢b mang, chong tdn cong mang.

Nang cao nhan luc cho can bd, nhan vién, nguoi lao dong don vi khi tham
gia khai théc, str dung cac hé théng thong tin ctia don vi.

Bao dam céac ngudn luc va cac dleu kién can thiét dé sin sang trién khai kip
thoi, hiéu qua phuong én tng curu su cd bao dam an toan thong tin mang.

2. Yéu cau:

- Phai khao sat, danh gia hién trang ha tdng cong nghé thong tin tai don vi dé
dua ra cac giai phap hiéu qua nhét nham dam bao an toan thong tin hé théng thong
tin cia don Vvi.

_ Co ché canh béo phai kip thoi, hiéu qua cao nhét ddi véi hé théng thong tin
cua don vi.

- Pua ra cac giai phap cu thé dé phong chong céc cudc tan cdng c6 chu dich
nham vao hé thong thoéng tin ctia don vi.

IL MOT SO KHAI NIEM CO BAN VE TAN CONG CO CHU PiCH
1. Khai niém vé tin cong co chii dich:

Tan cong c6 chu dich APT (Advanced Persistent Threat) dugc ding dé chi
kiéu tan cong dai dang c6 chu dich vao mot thue thé. Ké tan cong c6 the dugc ho

tro béi mét to chirc, ca nhan nao d6 nhim tim kiém théng tin cia mét tb chiic, cac
nhén khac.

2. Muc dich ciia tin céng cé chi dich:
+ Thu thap théng tin tinh béo c6 tinh chat thu dich.

+ Panh cép dir liéu va ban lai bi mat kinh doanh cho céc dbi thu.
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+ Lam mét uy tin cta co quan td chure, don vi.
+ Pha hoai, gdy bat 6n ha ting cong nghé théng tin, vién théng.
3. Cdc phwong thirc tin cong cé chii dich:
+ Tén cong bi ddng (Passive attack).
+ Tén céng rai rac (Distributed attack).
+ Tén c6ng ndi bd (Insider attack).
+ Tén c6ng Phishing.
+ Céc cudc tan cong ctia khong tic (Hijack attack).
+ T4n céng mat khéu (Password attack).
+ Khai thac 16 hong tan cong (Exploit attack).
+ L6i tran bd dém (Buffer overflow).
+ Tén cong tu chéi dich vu (Denial of service attack).
+ Tén cong theo kiéu Man-in-the-Middle Attack.
+ Tén céng pha mi khoéa (Compromised-key Attack).
+ T4n cong truc tiép.
+ Nghe trom.
+ (Gia mao dia chi.
+ V6 hiéu hoa céac chirc nang cta hé thong.
+ L1 ctia ngudi quan tri hé thong.
+ Tén céng vao yéu tb con nguoi.
III. CAC GIAI PHAP PHONG NGUA TAN CONG CO CHU PICH

Tén cong APT (Advanced Persistent Threat) 1a hinh thirc tan cong mang co
muc tiéu cu thé do tin tic chon, st dung céc cong nghé tién tién va k¥ thuat lura
dao dé dot nhap mang muc tiéu va dai dang tap trung vao muc ti€u do trong nhiéu
tuin, nhiéu thang hodc nhiéu nam cho dén khi cude tén cong dlen ra thanh cong
(hodc bi chin dimg). M¢t khi vao dugc trong mang, tin tdc co g1au minh dé khong
bi phat hién trong khi str dung mot so loai phan mém doc hai (malware) e danh
cap théng tin quan trong. Céc cudc tan cong ATP duoc td chirc chat ché, co ngudn
luc tai chinh va cong nghé déi dao. Tuy co thé sir dung céc cong cu dot nhap thong
thuong, nhung thuong thi cac cudc tn cong ATP str dung phan mém tity bién tinh
vi kho bi hé thong bao mét phat hién. Tt nhiing danh gia muac do nguy hiém cta
tn cong APT, dé phong ngua tdn cong c6 chu dich va hé théng thong tin, [TEN
BENH VIEN/TTYT] da trién khai cAc giai phap cu thé sau:

1. Trién khai phong thii theo chiéu siu:

Hé thong ha tang cong nghé thong tin cia trung tdm dugc bao vé theo chiéu
sau, phan thanh nhiéu ting va tich thanh nhiéu 16p khac nhau. Méi tang va lop d6



s& duoc thuc hién céc chinh sich bao mat hay ngén chin khac nhau. Mat khac
ciing 1a dé phong ngura khi mot tang hay mot 16p nao d6 bi x4m nhép thi xam nhap
trai phép do chi bo hep trong tang hodc 16p d6 thdi va khong thé anh hudng sang
cac tang lop khac.

Phong thu theo chiéu sdu hay bao mat theo 16p khong the thiéu trong chién
luge an ninh mang, day la mot trong nhimg phudng phap t6t nhit dé ngin chin
cudc tén cong mang ATP. N6 c6 nghia kiém soét cac diém ra vao mang, st dung
tudng lira thé hé méi, trién khai cac hé thong phat hién/ngan chin xam nhap
(IDS/IPS) hé théng giam sat thong tin va su co bao mat (SIEM), b sung hé théng
quéan ly 16 hong, sir dung phucmg thire xac thuc quan ly danh tinh chic chan, cép
nhét cac ban va va bao mat va thuc hi¢én bao vé dau cudi.

1.1. Gidi phdp vé quy hoach thiét ké ha ting:

Trung tdm Y té My Hao da trién khai thiét ké, quy hoach hé théng mang noi
b6 hién dai ket néi théng sudt dén cac phong, khao trong toan trung tam dap ung
day di nhu cau khai thac st dung cua trung tam, dac biét chu trong dén van dé an
toan an ninh thong tin cia hé théng:

a. Thiét ké co so ha tang theo md hinh téng thé:
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b. Kién tric hé théng mang trung tam:

Kién tric mang trung tim dugc thiét ké theo md hinh da ting phan cip chuén
(3 16p: core layer, distribbution layer, access layer) va sir dung cong cu mang tién
tién nhu dich vu Backup, VLAN, . . nhim dam bao tinh sin sang, tinh phan quyen
tang toc duong truyén, ... Hé thong mang LAN cua trung tdm 1a hé thdng co
duong truyén bang thong cao va co thé két ndi v6i hé thong khac dé thanh hée
thong mang WAN dép ing nhu ciu sir dung cia trung tim. Hé théng mang thiét
ké tuan thi nguyén tic mang khach va mang ndi bo.

Hé théng mang cong nghé thong tin trung tam da trién khai céc giai phap
dam bao an toan, bao mat hé théng va cac dit liéu nhay cam cua trung tdm, cu thé
nhu sau:

- Lép dat trang thiét bi hé théng firewall chuyén dung;

- Trién khai hé théng VPN server cho phép nguoi diing c6 thé truy cip vao
hé thong cua trung tam théng qua két néi VPN dam bao an toan va bao mat;

- Trién khai hé théng Gateway két noi internet (Bao vé va kiém soat két noi
tir bén ngoai vao va tir bén trong ra ngoai internet)

1.2. Gidi phdp ngdn chén phdt hi¢n tan cong cé chu dich:



1.2.1. Thiét Ip co ché bao mdt hé théng:

Dé dam bao co ché bao mat nham ngan chan phat hién cac cudc tan cong o
chu dichvao hé théng mang thong tin. Hé théng mang cla trung tdm duoc td chirc
thanh nhiéu nhém mang tach biét nhu:

+ Lop mang bén ngoa1 (Outside network) cac giao tiép gilta hé théng mang
trung tdm va bén ngoai déu duoc két ndi véi cic thlet bi router chuyén dung co
kha ning loc gdi tin, anh xa dia chi IP, ... tao ra mot cap tuong Iira (Firewall) cho
hé thong.

+ Céc may tinh bén ngoai chi dugc truy cép thong tin cua trung tdm trén cac
server dich vu duoc thiét 1ap trong mot thiét bi mang khac. Nham dam bao tinh
an toan cho céc database server chinh trong hé théng.

+ Lop trong (Inside network): cac giao tlep gilra cac may tinh va céac Server
database clia trung tm déu phai qua thlet bi Routing switch trung tam ciing duoc
bao vé bang k¥ thuat firewall (tich hop san trong thiét bi) tao nén mot vanh dai an
toan bao vé dit 1éu ctia hé théng. Ngoai ra gilra cac khu vuc két ndi co thiét 1ap
cac VLAN tach biét dam bao an toan cho hé théng.

+ Backbone ctia hé thdng duoc déu ndi tap trung vé mot thiét bi Routing
switch layer 3 tao thanh mgt core network.

Hé théng da trién khai hé théng Firewall dam bao an toan cho hé théng (Unifi
security Gateway) s& ap dung chinh sach bao mat hé théng:

+ Loc gobi (Packet Filtering) day la phuong phap ung dung phd bién nhat.
Firewall nay nhén goi tin tir Internet, kiém tra thong tin vé dia chi IP trong phéan
tiéu dé géi tin va d6i chiéu voi danh séch cho phép truy cép dé xéac dinh xem goi
tin d6 duoc chap nhan hay tir chéi.

P Klem tra trang thai sau (Deep packet Inspection): Déy la giai phap Firewall
loc gbi cép cao no kiém tra ca tiéu dé va thong tin goi tin dé xac dinh chi tiét hon
ngoai thong tin vé dia chi ngudn va dia chi dich. D4y la cach dam bao tat ca céc
phlen truyén thong tin duoc khoi tao boi may tinh dich va dién ra chi véi nhiing
nguén da biét va tin cay. Bién phap nay giup tang cuong kha nang chéng cac hanh
déng tin cong quét cong.

1.2.2. Hé thong chéng virus:

Pé cai thién toc do xir Iy ctia tudng lira, thong thuong khong cau hinh kich
hoat tinh nang loc cao cap cia tuong lta (tudng Ira & cac vi tri phai xtr Iy luu
luong 1én). Khi dé cac chuong trinh quét virus dugc cai dat nham phat hién va
ngin chin cac doan ma ddc, cac chuong trinh gian diép, cac email co tép tin virus
dinh kem.

Tai Tung tdm Y té thanh phd Long Xuyén da trién khai cai dit phan mém
diét virus BKAV Pro cho tat ca cdc may tram tai cac khoa, phong trong toan vién
dé phong chéng ngan chin cic doan ma ddc, virus phat tan trong hé thong cta
trung tam.



2. Trién khai hé thong gidm sdt phdt hién va chéng xim nhdp:

Giam sat chat ché viéc kiém soat an ninh gitip nhén dién cac dau hiéu canh
b4o sém clia mdt cude tin cong APT, thudong xuét hién dudi dang file log va luu
lugng dir ligu bét thuong, hay cac hoat dong bat thuong khac. Viéc giam sat tat
ca céc luu luong ra vao mang, luu luong néi bo va tht ca céc thiét bi truy cp mang
1a hét sttc quan trong. viéc gidm sat lién tuc khéng chi giup phat hién hoat dong
dang ngo som nhét ¢é thé ma con lam giam kha nang cdc cudc xam nhap leo thang
hodc kéo dai. Két qua giam sat con cd thé dung lam ching chi phap ly néu cude
tAn cong xay ra.

2.1. Quan ly danh sach diéu khién truy xudt, an toan cong thiét bi, loc dia
chi mang:

* Danh sdach diéu khién truy xudt:

Danh sach truy nhéap la gdm cac luat cho phép hay ngan chan cac gdi tin sau
khi tham chleu vao thong tin trong tiéu dé ctia goi tin dé gidi han cac ngudi dung
c6 thé truy xuit vao cac hé théng néi bd, ...

* Bao madt cérqg cua thiét bi, loc dia chi vdt Iy cua thiét bi mang:

O cac dIGm truy cdp mang cong cdng, viéc mo rong LAN cua nguoi dung;
viéc truy xuét vao cac may chu ndi bd can dugc kiém soat.

Cac giai phap nhu cAu hinh bao mét cong cua thiét bi, quan ly dia chi vat ly
1a giai phap cuc ky an ninh va hiéu qua trong truong hop nay.

- Céu hinh bao mat cong cua thiét b trén cac switch nham dam bao khong
thé m& rong LAN khi chua c6 su dong y clia nguoi quan trj hé théng, néu vi pham
diéu do, port trén switch d6 s& chuyen vé trang thai cam hodc trang thai ngimg
hoat dong.

- DPia chi vat ly l1a dia chi duoc cai dat san tir nha san xuét. vé nguyen tic tat
ca cac mdy tinh trén mang sé khong trung nhau vé dia chi nay. Su kiém soat theo
dia chi nay la 1at cu thé t6i timg may tinh trong mang, trir khi ngudi dung c6 quyen
cai dat phan mém va lam gia dia chi ndy & méy tinh d6, hoac la m& may tinh roi
thay thé card giao tiép mang moi.

2.2. Mgt so gidi phdp khdc:
2.2.1. Xay dung hé thong cdp nhdt sira 161 tap trung:
Cong doan dAu tién cua hacker khi tién hanh tin cong c6 chu dich 1a khao

sat hé thong dich dé tim ra cac 151 cta hé diéu hanh, cla cac vi du, cua cac ung
dung khi chung chua dugc cép nhat trén website cua nha cung cép.

Thuc trang & cac co quan, don vi néi chung, tai [TEN BENH VIEN/TTYT]
noi riéng cho thay viée st dung cic san phdm phan mém hau nhu it cip nhat céc
ban va 161, co chang ciing dang riéng I€ trén cac mdy tinh ca nhan, dé chinh la co
hoi cho hacker dung cac cong dé khai thac 16 hong bao mat. Dé cap nhat ban va
101 cho tat ca cac may khach tr ong toan bo he thong qua internet mat thoi gian va
tdn nhiéu bang thong duong truyén va khong théng nhét.



Don vi trién khai giai phép xay dung heé théng tu dong cap nhét tir nha cung
cép trén Internet vé may cht rdi tr méay chu nay, trién khai cho tt c cic méy
khach trong toan mang, mat khac cac cén bg ky thuat thuong xuyén theo doi dé
cap nhat kip thoi nhiing ban va trén cac hé didu hanh dam bao hé théng méy chu
mdy tram ludn dugc an toan.

Hé théng WSUS (Windows Server Update Services) cua Microsoft khong
nhiing cap nhat ban va 16i cho tit ca cac san phém khéac ctua hang bao g6m Internet
Explorer, SQL server, Ofice, Mail; may chu Web.

2.2.2. Ghi nhdt ky, theo doi, giam sat hé z‘héng:

a. Ghi nhat ky:

Giai phéap ghi lai cac phién ban két nbi, cac phién ban dang nhap cua nguoi
dung, cac tién trinh hoat dong s& gitip quan tri mang co thé tim lai dau vét ngudi
dung, hacker va céc 10i gy ra cho hé théng trude d6. Cac may chit Web, may chu
ung dung khac dad dugce khich hoat tinh néng ghi nhat ky, viéc quan ly luu trit cac
thong tin nay 1a rt cAn thiét. Chinh vi trién khai hé thong ghi nhat ky t4p trung lai
mét may chi chuyén dung khac 12 rét hidu qua. He théng s& gitip chung ta ghi céc
canh bao, thong bao tir cac thiét bi cing nhu: tudng ia, router, switch, tir cac may
chu web, database va cac hé thdng khac.

b. Theo doi, giam sat:

Theo d&i, giam st 1 cong viéc thuong xuyén va quan trong cua nha quan tri
mang chuyén nghiép, d6 chinh 1a cong viéc phong chong hiéu qua trudc khi su cd
xuat hién. Theo ddi, giam sat c6 thé:

- Phét hién trén hé thong mang cd nhiéu virus phat tan.

- Giam sét cac may trinh trong mang LAN va trén mdi truong Internet.

- Theo d&i hiéu nang hoat dong cac phan cung cua méay chu dé tién hanh
nang cap, bao tri, bao dudng.

- Phat hién cac cdng cu nghe 1én mat khau, quét cac 18i ctia hé théng va cac
ung dung.

- Théng ké so luong cac ket ndi, cac session cling nhu céac luu lugng bat
thuong trén hé théng mang.

2.2.3. Gidi phdp md hoa dit liéu va duong truyén:

Dir liéu trén may chi, may tinh ca nhén cuia trung tdm da duoc ma hoa noi
dung trude khi dua vao luu trit va ca khi di trén dudng truyén.

- Tai cac may chil va may tinh c6 thé luu trii dir liéu quan trong, co dir liéu
can chia sé; tai cdc thiét bi luu trit can thiét phai tién hanh ma héa ndi dung, diéu
dé dam bao rang néu c6 thé mat thiét bi luu trit, may tinh, nguoi tan cong cling
khong thé giai ma duoc dit liéu.

- Giai phap Ipsec sé& dugc trién khai tai cac hé théng may chu va nguoi dung
cling nhu céc thiét bi mang phai dugc cau hinh.




3. Swr dung dich vu danh gia, phan tich moi de doa:

Tl céc giai phép da dua ra & trén dé phong chéng tin céng cé chi dich; T6
cong nghé théng tin trung tdm thuong xuyén theo ddi giam sat tinh hinh hoat dong
ctia hé théng mang, méy chi, may tram cling nhu cac thiét bi khac dé tir d6 dua
ra cac phan tich, danh gié vé cdc mbi de doa tin cong vao hé théng cta trung tam,
tir d6 lap ké hoach xu ly cac tinh hudng cu thé dé phong chdng cac tan céng cé
chu dich vao hé thong.

4. Dao tao nang cao nhan thirc bao mit nguwoi sir dung

Viéc dao tao nang cao nhan thuc vé dam bao an toan an ninh thong tin noi
chung va nha thitc vé bao mét trong tmg dung céng nghé théng tin néi riéng la
viée 1am hét strc can thiét ting budc nang cao nhan thic cho nguoi str dung. Lam
cho ngudi sir dung thdu hiéu vé céc rii ro ctia viée nhan vao nhing lién két khong
rd rang trong email va nhan biét nhiing k¥ thuat lira dao sé bién ho thanh nhiing
dbi tac trong cudc chién chéng lai cac mdi de doa bao mat, giup bao vé mang dit
liéu ma ho nim gifi.

Théng qua viéc dao tao nay sé trang bi cho can bg nhan vién tal trung tam
hiéu duoc chinh sach cia trung tdm, ciing nhu nhiing hiéu qua cta cdn bd nhan
vién néu mét su c¢b an ninh mang xay ra do hanh dong cta ho. Tlr d6 dua ra cac
co ché, quy ché trong viéc van hanh khai thac st dung hé théng cong nghé thong
tin cua trung tam, dé tit ca can bo nhéan vién trung tam cé y thic vé an toan an
ninh thong tin trong qua trinh lam viéc tai trung tam.

5. Ldp ké hoach vrng phwong dn phong chong tan cong co chu dich doi
vai hé thong thong tin tai trung tam:

Du nd luc hét minh va trang thiét bi nhitng cong nghé dit tién thi viéc bao
mat cua trung tam van ding trudc nguy co bi vi pham o diém nao do. Vay can
phai xay dung mot ké hoach tmg phé su ¢6 hit hiéu c6 the dap tét cudc tén cong,
giam thiéu thiét hai va chan bét ro ri dit lidu, giam thiéu ton hai uy tin thuong hiéu
cua don vi, cu thé tai TTYT M¥ Hao da trién khai cac quy ché, co ché canh bao,
phuong an phon0 ngira cac su cb vé cong ngh¢ thong tin tai trung tam. Twr cac
phuong an nay t6 céng nghé thong tin lap cac ké hoach phén céng cu thé cho ting
thanh vién trong don vi trién khai thuc hién dam bao an toan an ninh cho hé théng
théng tin cua trung tam

6. Mot so phiwrong dn cu thé vé phong ngira doi phd véi tan cong co chu
dich:

STT Tinh huéng Cac phong ngira

Tinh huong su co do bi tan cong mang

1 T4n cong Phishinh (hay tan | - Kiém tra k¥ céc email, tin nhan,
cong gia mao): la hinh thuc tan duong link website trudc khi thuc
cong mang pho bién khi ké tan | hién nhap théng tin.

cong lam gia Website cua mot
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STT

Tinh huong

Cac phong ngira

don vi uy tin dé lira dao ngudi
dung nhap thoéng tin.

- Cai dat cac phan mém canh béo,
quét ma doc cho website.

- Canh giac voi website su dung
HTTP (kém an toan) thay vi HTTPS
(an toan hon).

Tén cong mang tur bén trong: tin
tic c6 thé cai phan mém gian
diéph vao may tinh ca nhén ctua
cac thanh vién trong cong ty,
hoac léy duoc tai khoan va mat
khiu cta nhan vién sau do thuc
hién hanh vi tn cong clia minh.

- Han ché su dung mang wifl cong
cong boi ching c6 thé khién thiét bi
nhiém ma doc.

- Pit mat khau phirc tap dé trénh cac
cudc tan cong Pasword.

- Bat tinh ning x4ac thuc 2 16p qua tin
nhan.

Tén cong gian tiép:

Tin tic c6 thé tan cong mot d6i
tuong thong qua viéc tAn cong
mot dbi tac cua dbi tugng do.
Dién hinh 12 tin cong chudi cung
ung.

- St dung Firewall va cédc chuong
trinh diét virus, Malware.

- Ludn kiém tra dir liéu vao —ra.

- Lua chon céc san pham ung dung
c6 ngudn goc rd rang dam bao do tin
cay.

Tan cong theo tép dinh kém:

File dinh kém email, tép dinh
kém tin nhén facebook 1a nhiing
coéng cu tAn cong mang phd bién
cta tin tdc. sau khi nguoi dung
click vao tép dinh kém sé lap tirc
dinh virus, gay nhiéu hiu qua
nghiém trong.

- Nguoi str dung email: luén kiém tra
nguoi gui, khong download cac tép
tin khéng rd ngudn gbe.

- Véi mang xa hoi va cac dich vu
khéc: khuyén cdo nguoi su dung tai
file dinh kém khéng rd ngudn goc

Tan cong truy cap trai phép,
chiém quyén diéu khién: truy
cap vao di ligu, chiém doat truy
cdp va leo thang dac quyén.

-Véi kiéu tan céng vao mat khau:

+ Dt mat khdu manh. Khong su
dung mat khau ¢ ban rd ca khi luu trir
hoac truyén trén mang.

+ Trong cac khuyén nghi vé chinh
sach an ninh mang, déu yéu cau phai
ghi lai nhét ky hé thong. bang cach
xem xét cac ban ghi nhét ky. Admin
c6 thé biét duoc cac théng tin vé sO
lan truy cap khéng thanh cong. Neu
phét hién tor mot dia chi IP ¢ s6 1an
truy cdp khong thanh cong vuot qua
gidi han cho phép thi day rat c6 thé 1a
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STT

Tinh huéong

Cac phong ngira

do tén coéng vao mat khau. vi du vé
viéc phén tich nhét ky he théng dé
phat hién ve s6 lan dang nhap, vi du
trong bai viét nay.

- Véi kiéu tan cong loi dung sy tin
cdy, admin can giam thiéu viéc cau
hinh gifta céc hé thong. vi du, khi ban
dung trinh duyét IE trén may chu
windows server, méi khi ban vao mot
website thi may chi Ie déu héi ban
xem coé trust cai site d6 khong. Ban
héy can nhéc k¥ trudc khi dua website
d6 vao danh muc Trust boi vi néu may
chit web d6 bi khéng ché béi hacker
thi ban s€ gap nguy co, ...

- Véi kiéu tan cong MITM: vi keé
dung gitra cén nhén ban gilr liéu ma
hén chén bt, do vay s€ tiéu tén nhiéu
bang théong. Admin can c6 cong cu
giam sat bang thong dé phat hién ra
viéc nay. Vi du vé cac phan mém
giam sat hodc phin mém gidm sat
bang thong.

-Voi kiéu tin céng tran bd dém, ban
dau can cd cong cu giam sat trang thai
cua céc tién trinh dang chay trong hé
thong, vi du hai cong cu Event
Viewwer Viewer két hop voi
PER fomance monitor trén windows.

T4n cong thay doi giao dién.

- Xem nhiing théng tin nhat ky, file
log cia mdy chu va truy tim xem
hacker da lam gi va lam nhu thé nao
trén hé théng ctia minh.

Tan cong ma hoa phan mém, dir
liéu thiét bi

- Cai dat duy tri phan mém chong
virus.

- Céng cu chong phan mém doc hai.

Téan cong pha hoai thong tin, du
liéu phan mém.

- Cai dat va duy tri phan mém virus.

- Cong cu chong phan mém doc hat:
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STT Tinh hudng Cac phong ngura
9 tfén’céng nghe trom, gian diép | - Cép nhét may tinh, phan mém.
léy, cap thénqg tin, dif liéu. , - Cai dat va duy tri phan mém virus.
hzinn;?gfg?;}%tﬁzi.Sﬁ dung ket | Céng cu chéng phén mém doc hai.
Céc hinh thire tAn cong mang.
10 | Tén cong vao con ngudi: ké tan | - Nang cao nhén thirc, kien thire khi

cong co thé lién lac véi ngudi
quan tri heé théng tao nén mot
hop thoai dang nhéap sau do yéu
cau ngudi dung thay d6i mat
khéu, thay doi cau hinh hé thong.
phuong thuc tdn cong mang nay
rat kho tim ra giai phap ngan
chan triét dé ngoai gido duc con
nguoi.

st dung internet va cac dich vu

online.

- Mét 6 hinh thite, phuong thuc tan
cong vao hé théng mang, mday tinh
khéc nhu: thong qua usd, dia CD, dia
chi IP, server, qua dau vao ctia may

in, ...




